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літика, розробка і фінансування державних цільових програм, а й
створення широкого простору для розвитку підприємництва, себ-
то реальний захист приватної власності і водночас реальне сти-
мулювання інноваційної діяльності. Ефективність економічної
політики уряду визначається в першу чергу його здатністю захи-
щати й підтримувати ринкову конкуренцію, яка, в свою чергу,
стає рушієм дійсно економічного розвитку, науково-технічного
прогресу.
Отож, виведення вітчизняної економіки з кризового стану
шляхом системної розбудови капіталомісткого внутрішнього рин-
ку сьогодні має стати наріжним каменем економічної політики
державної влади.
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ЯК ГОЛОВНИЙ ІНСТРУМЕНТ ЗДІЙСНЕННЯ
ТРАНСФЕРУ ЕКОНОМІЧНОЇ КРИЗИ
На сьогоднішній день інформаційно-деструктивні впливи ста-
ли головним і найефективнішим інструментом здійснення транс-
феру економічної кризи розвиненими країнами в інші держави.
Для розуміння реальних та потенційних загроз інформаційно-
му простору держави необхідно дати визначення таким інформа-
ційним інструментам здійснення трансферу економічної кризи,
як інформаційні операції, інформаційного тероризму та комп’ю-
терна злочинність.
Спеціальні інформаційні операції (СІО) — це сплановані дії,
спрямовані на ворожу, дружню або нейтральну аудиторію шля-
хом впливу на її свідомість і поведінку за допомогою викорис-
тання певним чином організованої інформації та інформаційних
технологій для досягнення певної мети.
Інформаційний тероризм — небезпечні діяння з інформацій-
ного впливу на соціальні групи осіб, державні органи влади і
управління, пов’язані з розповсюдженням інформації, яка містить
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погрози переслідуванням, розправою, вбивствами, а також ви-
кривлення об’єктивної інформації, що спричиняє виникнення
кризових ситуацій в державі, нагнітання страху і напруги в сус-
пільстві.
Комп’ютерні злочини — протиправні діяння, у сфері викорис-
тання електронних обчислювальних машин (комп’ютерів), авто-
матизованих систем та комп’ютерних мереж, за які передбачена
відповідальність чинним Кримінальним кодексом України.
Головною особливістю сучасної глобалізації є швидкість в то-
ргівлі, пересуванні, в комунікаціях, інноваціях і просуванні їх на
ринок. Рушійною силою глобалізації виступають такі технології
як комп’ютеризація, мініатюризація, супутникові комунікації,
волоконна оптика та Інтернет — тобто технології отримання,
зберігання, обробки та передачі інформації.
Але розвиток економіки, у всесвітньому масштабі, поштовх
якому надали глибокі зрушення у сфері інформаційних техноло-
гій, хоч і базується на якнайширшій інтеграції ринків і національ-
них економік, однак не позбавлений конкурентної боротьби, а
навпаки, характеризується загострення останньої. І це — одна з
прикмет глобалізації поряд з інформатизацією і економізацією
більшості сфер людської діяльності.
У сучасних умовах конкуренція існує між гігантськими моно-
полістичними об’єднаннями, всередині них, а також між підпри-
ємствами немонополізованого сектору економіки та різних форм
власності. Особливістю сьогодення є те, що центр боротьби пе-
реміщується переважно зі сфери обігу в сферу виробництва, з га-
лузевого на міжгалузевий, з національного на інтернаціональний
рівні [1, с. 13]. І, як не парадоксально, інформаційні технології,
яким завдячують своїм зростанням економіки західних країн,
водночас, містять у собі загрози їх руйнації.
Останній момент, в свою чергу, значною мірою впливає на
зміни у сфері протиборства конкуруючих сторін. Ряд західних
спеціалістів у сфері інформаційних технологій вважає, що на
зміну небезпеці виникнення ядерної катастрофи може з’явитися
загроза розв’язання війни нового ґатунку. Це буде боротьба,
спрямована проти країн, що володіють передовими технологіями,
для створення хаосу в інформаційних структурах і породження
економічної катастрофи.
У цьому зрізі дуже ефективними інструментом здійснення
економічного трансферу кризи буде «інформаційна диверсія».
Проникнення в комп’ютерні системи і виведення з ладу систем
енергозабезпечення країни, автоматичного телефонного зв’язку і
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системи управління повітряним рухом може призвести до незво-
ротних процесів в економіці, системах управління і життєзабез-
печення цілих держав і регіонів.
Швидкими темпами розвивається промислове шпигунство. Іс-
нує та розвивається окремий напрям інформатики, що обслуговує
діяльність і розробляє законні та незаконні методи і засоби одер-
жання інформації про секрети економік інших держав. Серед та-
ких операцій слід звернути увагу на так звану офсетну розвідку і
інформаційно-аналітичні дії за допомогою комп’ютерних текстово-
аналітичних систем в мережі Internet.
Комп’ютерні текстово-аналітичні системи широко застосову-
ються в різних країнах світу для переробки дуже великих обсягів
інформації з метою виявлення та акумуляції необхідних «сирих»
даних, з яких логічним шляхом може бути отримана інформація
про конкурентів, їх продукцію та діяльність, про можливі загрози
і ризики для власної продукції, вихідні дані для проведення PR-
акцій та багато іншої інформації [2, с. 80].
Взагалі, комп’ютерна боротьба стала звичайним явищем у
розрізі здійснення трансферів економічних криз . Західні спеціа-
лісти переконані — у випадку повного розсекречення інформа-
ційної мережі більша частина компаній буде розорена конкурен-
тами за дуже короткий проміжок часу, що призведе до руйнації
національних економік.
Це лише один з аспектів інформаційного протиборства, а саме —
технічний. Крім нього широко використовуються технології здійс-
нення небезпечного інформаційного впливу, об’єктами якого є сві-
домість, психіка людей. Тобто якщо в першому випадку деструктив-
ному інформаційному впливу піддаються технічні об’єкти (комп’ю-
терні мережі, засоби комунікації тощо) то в другому — соціальні
(особистість, колектив, суспільство, світове співтовариство).
Подібна інформаційна агресія, як уже зазначалося вище, деда-
лі частіше здійснюється у формі СІО. Особливо часто такі опера-
ції проводяться в контексті трансферу економічної кризи з метою
нейтралізації, або ж усунення конкурента в економічній сфері,
нанесення збитків державній економіці, та нейтралізації її на
міждержавній ринковій арені. Відтак такі дії можна охарактери-
зувати як прояв недобросовісної конкуренції (concurrence deloyale),
тобто нецивілізованої форми боротьби з конкурентами, перешко-
джання їхньому входженню в галузь, на інші ринки тощо [3,
с. 40]. До речі, до таких форм конкурентної боротьби відноситься
і промислове шпигунство, яке здійснюється з широким застосу-
ванням інформаційних технологій технічного характеру.
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Навіть звичайна реклама ефективно використовується з метою
недобросовісної конкуренції. Скажімо, у міжнародній організації
по захисту прав споживача Consumers International дійшли виснов-
ку, що європейські фармацевтичні компанії витрачають удвічі бі-
льше коштів на маркетинг, ніж на наукові дослідження. Оскільки
на більшості світових ринків, за виключенням США, пряма рек-
лама рецептурних препаратів заборонена, то використовують об-
хідні шляхи: переконують потенційних покупців у тому, що вони
мають те чи інше захворювання, підкупляють лікарів, вводять
оману щодо ефективності препаратів. Серед методів «реклами
хвороб» — організація конференцій з окремих захворювань, спо-
нсорська підтримка яких не афішується [4, с. 8].
Враховуючи зазначене, а також те, що Україна дедалі впевне-
ніше починає торувати собі шлях на світовий ринок, можна, поза
сумнівом, очікувати загроз такого характеру і, зокрема, прове-
дення проти нашої держави спеціальних інформаційних операцій
по усуненню небажаного конкурента, або, принаймні, ослаблення
його позицій. Про те, що ситуація може розвиватися саме так,
свідчать події останніх 10 років.
По-перше, шляхом широкої реклами імпортних товарів ве-
деться цілеспрямована кампанія дискредитації продукції вітчиз-
няного виробництва, незважаючи на те, що значна кількість ви-
робів, особливо харчової промисловості, за своїми споживчими
якостями не поступається зарубіжним, а в багатьох випадках і
перевищує їх [3, с. 40].
По-друге, у ряді гучних скандалів, пов’язаних з просуванням
на міжнародний ринок продукції вітчизняного виробника, неваж-
ко відшукати як ознаки СІО, так і зацікавлених осіб в їх здійс-
ненні.
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